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Artikel 267 VWEU
BESCHIKKING
De Nejvyšší správní soud rozhodl (hoogste administratieve rechter) heeft in de zaak Ing. Bc. František Ryneš (omissis) tegen Úřad pro ochranu osobních údajů (bureau voor de bescherming van persoonsgegevens; hierna: „het bureau”) (omissis) betreffende een beroep tegen de beslissing van 5 januari 2009 van de voorzitter van verweerder (omissis), in de procedure over het door verzoeker ingestelde rechtsmiddel tegen de beschikking van de Městský soud v Praze (gerechtshof te Praag) van 25 april 2012, Nr. 9 Ca 41/2009‑60, beslist,
als volgt:

I.
Aan het Hof van Justitie van de Europese Unie wordt de volgende prejudiciële vraag gesteld: kan de werking van een camerasysteem dat is gemonteerd op een gezinswoning, met als doel de bescherming van eigendom, gezondheid en leven van de eigenaars van het huis, worden aangemerkt als het verwerken van persoonsgegevens „die door een natuurlijk persoon in activiteiten met uitsluitend persoonlijke of huishoudelijke doeleinden wordt verricht” in de zin van artikel 3, lid 2, van richtlijn 95/46/EG (PB L 281 van 23.11.1995, blz. 31), ofschoon dit systeem ook een openbare ruimte in beeld brengt?
(omissis)
Motivering:

I.

Uiteenzetting van de zaak
[1] In oktober 2007 heeft verzoeker een camerasysteem gemonteerd op een gezinswoning waarvan zijn vrouw de enige eigenaar is. Dit gebeurde nadat onbekende personen hem, familieleden van hem en uiteindelijk het huis in eigendom van zijn vrouw verscheidene jaren herhaaldelijk hadden aangevallen (het herhaaldelijk breken van ramen tussen 2005 en 2007). De identiteit van de daders werd nooit achterhaald.

[2] Verzoeker bediende het camerasysteem voor het laatst van 5 oktober 2007 tot 11 april 2008. Het staat vast dat de enkele reden hiervoor de bescherming van zijn eigendom, zijn gezondheid en zijn eigen leven en dat van zijn familie was. Het camerasysteem bestond uit een enkele camera, bevestigd onder de dakrand van het huis. De camera werd geïnstalleerd in een vaste en onbeweeglijke positie. Hij legde de ingang van het huis van verzoekers vrouw, de openbare weg en de ingang van het huis aan de overkant vast. Het camerasysteem werd geïnstalleerd door werknemers van een beveiligingsfirma. Het systeem was enkel geschikt voor visuele opname die met behulp van opnameapparatuur werd vastgelegd in de vorm van een doorlopende lus: de opname werd doorlopend vastgelegd op een harde schijf die werd overschreven door een nieuwe opname wanneer zijn opslagcapaciteit werd bereikt. De opnameapparatuur was niet van een beeldscherm voorzien, [Or. 2] zodat het niet mogelijk was om het beeld onmiddellijk te bekijken. Enkel verzoeker had directe toegang tot het systeem en de daarin opgenomen gegevens. De gezinswoning wordt enkel gebruikt door verzoeker en zijn familie.
[3] In de nacht van 6 oktober 2007 naar 7 oktober 2007 vond een nieuwe aanval plaats waarbij het raam van de gezinswoning werd gebroken als gevolg van een katapultschot. Door middel van het camerasysteem was het mogelijk om twee verdachten te identificeren. Eén van de verdachten stelde aan de orde of verzoeker toelating had om een camerasysteem in werking te stellen. Hij betoogde dat het camerasysteem waarschijnlijk inbreuk maakte op de Zákon č. 101/2000 Sb., o ochraně osobních údajů a o změně některých zákonů (wet nr. 101/2000 inzake de bescherming van persoonsgegevens en tot wijziging van bepaalde wetten; hierna: „wet inzake de bescherming van persoonsgegevens”).
[4] Bij beschikking van 4 augustus 2008 besliste het bureau dat verzoeker inbreuk had gemaakt op artikel 44, lid 2, sub e, f en i, van de wet inzake de bescherming van persoonsgegevens. Dit wegens het feit dat:
(i)
hij als een beheerder van persoonsgegevens, door middel van het op zijn huis gemonteerde camerasysteem, de persoonsgegevens heeft verworven van personen die voor het huis over straat liepen en het huis aan de andere kant van de straat binnengingen, zonder dat zij hem hiervoor toestemming hadden gegeven,
(ii)
hij deze personen bovendien niet op de hoogte had gebracht van het verwerken van deze persoonsgegevens en evenmin door enig ander middel aan zijn in artikel 11 lid 1 van die wet vervatte plicht had voldaan om als beheerder bij de verwerving van persoonsgegevens de betrokkene op de hoogte te brengen, onder andere, door mee te delen in welke mate en voor welk doel de persoonsgegevens zullen worden verwerkt, door wie en met behulp van welk middel, en wie toegang heeft tot de persoonsgegevens.

(iii)
hij als een beheerder van persoonsgegevens niet had voldaan aan zijn verplichting krachtens artikel 16, lid 1, van die wet om die verwerking bij het bureau te melden.
Verzoeker werd een geldboete van 1 500 Kč opgelegd voor deze inbreuken.

[5] Verweerder heeft bezwaar aangetekend tegen de beschikking van het bureau. De voorzitter van het bureau heeft echter met uitzondering van kleine details de beschikking bevestigd.
[6] Verzoeker heeft beroep ingesteld tegen de beschikking van de voorzitter van het bureau. De Městský soud v Praze verklaarde dit beroep ongegrond bij beschikking van 25 april 2012. Dit was het volledig eens met de besluiten van de voorzitter van het bureau. De opnames die met behulp van het geïnstalleerde camerasysteem waren gemaakt, bevatten gegevens over bepaalbare betrokkenen. Daarmee konden de vastgelegde personen worden geïdentificeerd, zodat zij kwalificeerden als persoonsgegevens krachtens artikel 4, sub a, van de wet. Verder oordeelde het dat deze niet konden vallen onder de in artikel 3, lid 3, genoemde uitzondering (het enkel opslaan voor persoonlijk gebruik van persoonsgegevens) op de toepassing van de wet inzake de bescherming van persoonsgegevens. Het gerechtshof overwoog dat de opname niet enkel was bedoeld voor persoonlijk gebruik door verzoeker, maar integendeel was bedoeld om aan de politie te worden overhandigd en vervolgens in strafprocedures te worden gebruikt.
[7]
Verzoeker heeft binnen de voorgeschreven termijn cassatie ingesteld tegen het arrest van de Městský soud. In dit beroep betoogt hij onder andere dat de uitzondering van artikel 3, lid 3 van de wet inzake de bescherming van persoonsgegevens van toepassing is op zijn zaak. Volgens deze uitzondering is de wet niet van toepassing op het verwerken van persoonsgegevens door een natuurlijk persoon wanneer dat enkel gebeurt voor eigen gebruik. Verder citeert verzoeker uitgebreid de standpunten van het bureau zoals weergegeven in een aantal van zijn stukken. Hiermee vestigt hij de aandacht op de inconsistente toepassing en uitlegging van het in artikel 3, lid 3, van de wet vermelde begrip „het verwerken van persoonsgegevens voor eigen gebruik”.

[8]
De Nejvyšší správní soud kwam in de voorafgaande beraadslagingen tot de conclusie dat het voorwerp van het geding onder andere betrekking heeft op de toepasselijkheid van de wet inzake de bescherming van persoonsgegevens op verzoekers geval en meer specifiek of zij van toepassing is op het in beeld brengen van een openbare plaats met als doel de bescherming van eigendom en gezondheid. Het betreft dus de uitlegging van artikel 3, lid 3, van de wet, dat de omzetting in nationaal recht is van artikel 3, lid 2, van richtlijn 95/46/EG van het Europees Parlement en de Raad van 24 oktober 1995 betreffende de bescherming van natuurlijke personen in verband met de verwerking van persoonsgegevens en betreffende het vrije verkeer van die gegevens. [OR 3]
II.

Aangevoerde bepalingen van Unie‑ en nationaal recht
II.A Unierecht
[9] Richtlijn 95/46/EG van het Europees Parlement en de Raad van 24 oktober 1995 betreffende de bescherming van natuurlijke personen in verband met de verwerking van persoonsgegevens en betreffende het vrije verkeer van die gegevens (PB L 281 van 23.11.1995, blz. 31)

Punt 12 van de considerans
„dat dit [het vallen binnen de werkingssfeer van de richtlijn] niet geldt voor de verwerking van gegevens door een natuurlijke persoon in activiteiten met uitsluitend persoonlijke of huishoudelijke doeleinden, bij voorbeeld correspondentie en het bijhouden van adressenbestanden.”

Artikel 3, lid 2
„De bepalingen van deze richtlijn zijn niet van toepassing op de verwerking van persoonsgegevens:
[...]

· die door een natuurlijk persoon in activiteiten met uitsluitend persoonlijke of huishoudelijke doeleinden wordt verricht.”
II.B Recht van de Tsjechische Republiek
[10] wet nr. 101/2000 inzake de bescherming van persoonsgegevens en tot wijziging van bepaalde wetten, lid 3
„Werkingssfeer van de wet
[...]

(3) Deze wet is niet van toepassing op de verwerking van persoonsgegevens door een natuurlijk persoon voor uitsluitend persoonlijk gebruik.”
Artikel 44, lid 2, krachtens welk verzoeker werd bestraft, regelt de aansprakelijkheid van de verwerker van persoonsgegevens die een strafbaar feit pleegt voor zover hij persoonsgegevens verwerkt zonder de toestemming van de betrokkene en hij, behalve in de sub e genoemde gevallen, de betrokkene niet in de mate zoals voorgeschreven in de wet op de hoogte brengt of hiervoor niet de door de wet voorgeschreven middelen gebruikt (sub f) of niet heeft voldaan aan zijn plicht tot melding aan het bureau (sub i). Lid 16 bepaalt dat een persoon die van plan is persoonsgegevens te verwerken als beheerder, het bureau schriftelijk op de hoogte moet brengen van dit feit vóór de verwerking van de persoonsgegevens.
Er is een algemene regel dat de beheerder enkel persoonsgegevens mag verwerken met de toestemming van de betrokkene. Hij mag de gegevens verwerken zonder deze toestemming wanneer dit nodig is voor de bescherming van de rechten en wettelijk beschermde belangen van de beheerder, ontvanger of andere betrokkenen; deze verwerking van persoonsgegevens mag echter niet in strijd zijn met het recht van de betrokkene op bescherming van zijn privé‑ en persoonlijk leven (artikel 5, lid 2, sub e).
III.

Analyse van de prejudiciële vragen
[11] Vanaf het begin van de procedure heeft verzoeker volgehouden dat in de voormelde omstandigheden (zie punt [2] hierboven) het in beeld brengen van een openbare plaats voldoet aan de voorwaarden van „het verwerken van persoonsgegevens door een natuurlijk persoon voor uitsluitend persoonlijk gebruik” (artikel 3, lid 3, wet inzake de bescherming van persoonsgegevens), of naargelang van het geval, het verwerken van persoonsgegevens „die door een natuurlijk persoon in activiteiten met uitsluitend persoonlijke of huishoudelijke doeleinden wordt verricht” (artikel 3, lid 2, richtlijn 95/46/EG). Daarom zou volgens verzoeker de wet inzake de bescherming van persoonsgegevens in het geheel niet mogen worden toegepast op de onderhavige zaak. [OR 4]
[12] Er is geen exacte juridische definitie van het begrip „met uitsluitend persoonlijke of huishoudelijke doeleinden”. In dit verband vermeldt punt 12 van de considerans van richtlijn 95/46/EG dat „[het vallen binnen de werkingssfeer van de richtlijn] niet geldt voor de verwerking van gegevens door een natuurlijke persoon in activiteiten met uitsluitend persoonlijke of huishoudelijke doeleinden, bij voorbeeld correspondentie en het bijhouden van adressenbestanden.” De rechtspraak van het Hof van Justitie van de Europese Unie is ook niet erg uitgebreid. Met betrekking tot artikel 3, lid 2, gaf het Hof in het arrest van 6 november 2003, Lindqvist (C‑101/01, Jurispr. blz. I‑12971) aan dat „die uitzondering […] derhalve aldus [moet] worden uitgelegd, dat zij uitsluitend betrekking heeft op activiteiten die tot het persoonlijke of gezinsleven van particulieren behoren.” Dit is niet het geval met de verwerking van persoonsgegevens die bestaat in hun openbaarmaking op internet waardoor die gegevens voor een onbepaald aantal personen toegankelijk worden gemaakt (punt 47). Tegelijkertijd heeft het Hof van Justitie in zijn arrest echter aangegeven dat richtlijn 95/46/EG zelf de lidstaten op bepaalde gebieden een manoeuvreerruimte toekent, en hen machtigt bijzondere regelingen in te voeren. „Die mogelijkheden dienen echter op de in richtlijn 95/46 voorgeschreven wijze te worden benut overeenkomstig haar doel dat erin bestaat een evenwicht tussen het vrije verkeer van de persoonsgegevens en de bescherming van de persoonlijke levenssfeer te verzekeren” (punt 97). Het Hof van Justitie kwam tot een gelijkaardige conclusie in zijn arrest van 16 december 2008, Satamedia (C‑73/07, Jurispr. blz. I‑9831).
[13] Het moet worden benadrukt dat de zaken Lindqvist en Satamedia op grond van de feiten niet binnen de werkingssfeer van de uitzondering van artikel 3, lid 2, vielen, zodat het Hof zich niet hoefde uit te spreken over de exacte definitie ervan. In het onderhavige geval staat niettemin vast dat verzoeker voorvallen heeft opgenomen die voor zijn gezinswoning hebben plaatsgevonden zonder de bedoeling de opnames verder te verspreiden (allerminst op het internet, zoals het geval was in het arrest Lindqvist), maar enkel en alleen met het doel mogelijk bewijs te verzamelen tegen de daders van criminele activiteiten. Jarenlang werd hij herhaaldelijk aangevallen door deze daders, zonder dat de politie deze situatie kon verhelpen. Volgens Tsjechische rechtspraak is een opname die op deze manier is verkregen ontvankelijk als bewijs in strafprocedures [zie de beschikking van het Nejvyšší soud (hooggerechtshof) van 3 juni 2009, 3 Tdo 593/2009, nr. 22/2010, of het arrest van het Ústavní soud (grondwettelijk hof) IV. ÚS 1526/08 van 4 november 2008 (N 188/51 SbNU 301)].
[14] Het Nejvyšší správní soud heeft overwogen of het artikel 3, lid 2, van richtlijn 95/46/EG kon uitleggen zonder het Hof van Justitie om een prejudiciële beslissing te verzoeken (vergelijk het arrest van het Hof van 6 oktober 1982, CILFIT, zaak 283/81, Jurispr. 1982, blz. 3415, punt 16). Op grond van de beschikbare rechtspraak en praktijken in de lidstaten van de Europese Unie stelde dit vast dat velen van hen het in beeld brengen van een publieke plaats met als doel de bescherming tegen criminele activiteiten niet laten vallen onder de uitzondering in artikel 3, lid 2, van de richtlijn (Oostenrijk, Spanje, België). In deze landen is de wetgeving inzake de bescherming van persoonsgegevens volledig van toepassing op dit in beeld brengen. De praktijk in sommige andere landen, bijvoorbeeld Ierland en het Verenigd Koninkrijk, is echter verschillend. Bijvoorbeeld is volgens het United Kingdom Information Commissioner’s Office, een onafhankelijk orgaan dat zich inzet voor gegevensbescherming, de Data Protection Act 1988 (hierna: „DPA”) niet van toepassing op de verkrijging en het gebruik van gegevens voor persoonlijke behoeften, die ook de installatie van camera’s voor de bescherming van huizen tegen inbraak behelst.
„The use of cameras for limited household purposes is exempt from the DPA. This applies where an individual uses CCTV to protect their home from burglary, even if the camera overlooks the street or other areas near their home.” [Het gebruik van camera’s voor beperkte huishoudelijke doeleinden is van de DPA vrijgesteld. Dit geldt wanneer een particulier videobewaking gebruikt om zijn woning tegen inbraak te beschermen, ook als de camera uitzicht biedt op de straat of andere plekken dichtbij het huis.] (CCTV code of practice [Praktijkcode videobewaking], Herziene editie 2008, blz. 5, beschikbaar via http://www.ico.gov.uk/)

[15] Derhalve is de vraag die moet worden beantwoord in de procedure voor het Nejvyšší správní soud of de werking van een camerasysteem met als doel de bescherming van het eigendom, gezondheid en leven van de verzoeker en zijn familie kan worden aangemerkt als het verwerken van persoonlijke gegevens „die door een natuurlijk persoon in activiteiten met uitsluitend persoonlijke of huishoudelijke doeleinden wordt verricht” (artikel 3, lid 2, van richtlijn 95/46/EG). De Nejvyšší správní soud is van oordeel dat de tekst van de richtlijn zo kan worden uitgelegd. Het Hof zelf neigt ook naar deze uitlegging, aangezien het heeft geoordeeld dat het aan elke lidstaat staat om te beslissen of hij deze situatie al dan niet zou aanmerken als een situatie die binnen de werkingssfeer van de wetgeving ter bescherming van persoonsgegevens valt. [OR 5]
(omissis)
NL








2



7

