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VERZOEK OM EEN PREJUDICIELE BESLISSING VAN 28. 10. 2014 — ZAAK C-582/14

[OMISSIS]

[Or. 2] De VI. Zivilsenat [Zesde burgerlijke kamer] van het Bundesgerichtshof
heeft op 28 oktober 2014 [OMISSIS]

besloten:

I. De behandeling van de zaak wordt geschorst.

II. Het Hof van Justitie van de Europese Unie wordt overeenkomstig

artikel 267 VWEU verzocht om een prejudici€éle beslissing over de
volgende vragen over de uitlegging van het recht van de Unie:

Dient artikel 2, onder a, van richtlijn 95/46/EG van het Europees
Parlement en de Raad van 24 oktober 1995 betreffende de
bescherming van natuurlijke personen in verband met de verwerking
van persoonsgegevens en betreffende het vrije verkeer van die
gegevens (PB L 281, blz.31) — richtlijn  betreffende
gegevensbescherming — aldus te worden uitgelegd dat een
internetprotocoladres (IP-adres) dat een aanbieder van diensten in
verband met de toegang tot zijn internetsite opslaat, voor deze
aanbieder reeds dan een persoonsgegeven vormt, wanneer een derde
(in casu: de aanbieder van de toegang) beschikt over de bijkomende
kennis die nodig is om de betrokken persoon te identificeren?

Verzet artikel 7, onder f, van de richtlijn betreffende
gegevensbescherming zich tegen een regel van nationaal recht op
grond waarvan de aanbieder van diensten persoonsgegevens van een
gebruiker zonder diens toestemming enkel mag verzamelen en
benutten, voor zover dit nodig is om het concrete gebruik van het
telemedium door de betrokken gebruiker mogelijk te maken en te
factureren [Or. 3] en op grond waarvan de doelstelling die erin bestaat
de goede werking van het telemedium in het algemeen te waarborgen,
niet rechtvaardigt dat de gegevens worden benut na afloop van het
betrokken gebruik?”’

Motivering:

A.

Verzoeker stelt tegen verweerster, de Bondsrepubliek Duitsland, een vordering in
tot staking van de opslag van internetprotocoladressen (hierna: ,,IP-adressen’). IP-
adressen zijn numerieke reeksen die aan netwerkcomputers worden toegekend om
hun onderlinge communicatie via internet mogelijk te maken. Bij het opvragen
van een internetsite wordt het IP-adres van de computer waarmee de gegevens
worden opgevraagd, naar de server verstuurd waarop de opgevraagde internetsite



BREYER

is opgeslagen. Dit is nodig om de opgevraagde gegevens naar de juiste ontvanger
te versturen.

Tal van federale instellingen exploiteren voor het publiek toegankelijke
internetportalen waarop ze actuele informatie ter beschikking stellen. Teneinde
computerkraken af te weren en de strafrechtelijke vervolging van computerkrakers
mogelijk te maken, wordt bij de meeste van deze portalen elke toegang in
logbestanden geregistreerd. Daarin worden na afloop van het betrokken gebruik
telkens de naam van het opgevraagde bestand of de opgevraagde site, in
zoekvelden ingevoerde begrippen, het tijdstip van de opvraging, de verstuurde
hoeveelheid gegevens, het bericht of de opvraging is gelukt, en het [Or. 4] IP-
adres van de computer waarmee de toegang plaatsvindt, bewaard.

Verzoeker vroeg in het verleden verschillende van dergelijke internetsites op. Met
zijn beroep vordert hij dat verweerster wordt veroordeeld tot staking van het na
afloop van het betrokken gebruik bewaren of door derden doen bewaren van het
[P-adres van het host-systeem van verzoeker waarmee de toegang plaatsvindt, dat
in verband met het gebruik van voor het publiek toegankelijke telemedia van
verweerster via internet — met uitzondering van een bepaald portaal waarvoor
verzoeker reeds een rechterlijk stakingsbevel heeft verkregen — wordt verstuurd,
tenzij de bewaring in geval van storing nodig is om de beschikbaarheid van het
telemedium te herstellen. Het Amtsgericht heeft het beroep verworpen. Naar
aanleiding van verzoekers hoger beroep heeft de appelrechter het vonnis in eerste
aanleg, met afwijzing van het meergevorderde, gedeeltelijk hervormd en
verweerster veroordeeld tot staking van het na afloop van het betrokken gebruik,
samen met het tijdstip van het betrokken gebruik, bewaren of door derden doen
bewaren van het IP-adres van het host-systeem van verzoeker waarmee de
toegang plaatsvindt, dat in verband met het gebruik van voor het publiek
toegankelijke telemedia van verweerster via internet — met uitzondering van één
internetportaal — wordt verstuurd, voor zover verzoeker zijn personalia tijdens het
gebruik ook opgeeft in de vorm van een e-mailadres waaruit zijn personalia
blijken en tenzij de bewaring in geval van storing nodig is om de beschikbaarheid
van het telemedium te herstellen.

Tegen dit arrest hebben beide partijen het door de appelrechter toegestane beroep
tot ,,Revision” ingesteld. Verzoeker vordert de veroordeling van verweerster
zonder de daaraan door de appelrechter verbonden beperkingen. Met haar [Or. 5]
beroep tot ,,Revision” handhaaft verweerster haar standpunt dat de vordering in
haar geheel moet worden afgewezen.

B.

De voor de beslechting van het geding relevante bepalingen van het Duitse recht
luiden als volgt:

,»$12 Telemediengesetz (TMGJ, wet inzake telemedia])
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(1) De aanbieder van diensten mag persoonsgegevens in verband met de
terbeschikkingstelling van telemedia slechts verzamelen en benutten, voor zover
deze wet of een ander wettelijk voorschrift dat expliciet op telemedia betrekking
heeft, dit toestaat of de gebruiker zijn toestemming heeft gegeven.

(2) De aanbieder van diensten mag persoonsgegevens die voor de
terbeschikkingstelling van telemedia zijn verzameld, slechts voor andere
doeleinden benutten, voor zover deze wet of een ander wettelijk voorschrift dat
expliciet op telemedia betrekking heeft, dit toestaat of de gebruiker zijn
toestemming heeft gegeven.

(3) Tenzij iets anders is bepaald, zijn de voor de bescherming van
persoonsgegevens geldende regels van toepassing, ook wanneer de gegevens niet
automatisch worden verwerkt.”

»§ 15 Telemediengesetz (TMG)

(1) De aanbieder van diensten mag persoonsgegevens van een gebruiker slechts
verzamelen en benutten, voor zover dit nodig is om het gebruik van telemedia
mogelijk te maken en te factureren (gebruiksgegevens). Gebruiksgegevens zijn
met name [Or. 6]

1.  kenmerken met het oog op de identificatie van de gebruiker,

2. gegevens over begin en einde van het betrokken gebruik, alsook over de
omvang ervan, en

3.  gegevens over de telemedia waarvan de gebruiker heeft gebruikgemaakt.

(2) De aanbieder van diensten mag gebruiksgegevens van een gebruiker over het
gebruik van verschillende telemedia samenvoegen, voor zover dit voor de
facturering aan de gebruiker nodig is.

(3)[OMISSIS]

(4) De aanbieder van diensten mag gebruiksgegevens na afloop van het gebruik
benutten, voor zover zij voor de facturering aan de gebruiker nodig zijn
(factuurgegevens). Om aan wettelijke, statutaire of contractuele bewaartermijnen
te voldoen, mag de aanbieder van diensten de gegevens afschermen. [...]”

,»3 3 Bundesdatenschutzgesetz (BDSG[, federale wet op de
gegevensbescherming])

(1) Persoonsgegevens zijn individuele gegevens over persoonlijke of zakelijke
omstandigheden betreffende een geidentificeerde of identificeerbare natuurlijke
persoon (de betrokkene). [...]” [Or. 7]

C.
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De appelrechter [OMISSIS] heeft in wezen overwogen dat de ingestelde vordering
tot staking [OMISSIS] [naar nationaal recht] slechts kans van slagen heeft voor
zover zij betrekking heeft op de opslag van [P-adressen samen met het tijdstip van
het betrokken gebruik en verzoeker tijdens het gebruik zijn personalia opgeeft.

In casu vormt het dynamische [P-adres van verzoeker in combinatie met het
tijdstip van het gebruik een persoonsgegeven. Het daarvoor gestelde vereiste dat
de betrokkene identificeerbaar is, dient relatief te worden opgevat. De identificatie
van de persoon moet voor de verwerkende instantie in kwestie technisch en
juridisch mogelijk zijn en mag geen inspanning vergen die in geen verhouding
staat tot het nut van de informatie voor deze instantie. Dynamische IP-adressen
vormen in gevallen waarin de gebruiker zijn echte naam meedeelt, dan ook wel
degelijk een persoonsgegeven, omdat verweerster de echte naam kan verbinden
met het [P-adres.

De benutting van het gegeven na afloop van het gebruik is krachtens §12, lid 1,
TMG ongeoorloofd, aangezien niet kan worden aangenomen dat verzoeker
toestemming heeft gegeven en er geen sprake is van een rechtvaardigingsgrond.
§15, lid 1, TMG s in elk geval niet van toepassing, omdat het bewaren van het IP-
adres na het gebruik niet nodig is om het aanbod (voor de betrokken gebruiker)
mogelijk te maken. Het begrip ‘noodzaak’ dient strikt te worden uitgelegd en
strekt zich niet uit tot de veilige exploitatie van de site. Anders zou de door de
Bondsregering beoogde invoering van een rechtvaardigingsgrond met het oog op
het afweren van computerkraken ter bescherming van de systemen niet nodig zijn
geweest.[OMISSIS] [Or. 8] [OMISSIS]

Een verderstrekkende vordering tot staking heeft geen kans van slagen. Voor
zover verzoeker zijn echte naam niet opgeeft, kan alleen de aanbieder van de
toegang het IP-adres relateren aan de houder van een bepaalde aansluiting. In de
handen van verweerster daarentegen is het IP-adres — zelfs in combinatie met het
tijdstip van de toegang — geen persoonsgegeven, omdat de houder van de
aansluiting respectievelijk de gebruiker door verweerster niet kan worden
geidentificeerd. Bepalend is dat de aanbieder van de toegang de IP-adressen
slechts gedurende een beperkte periode mag bewaren en alleen in bepaalde
gevallen aan derden mag doorgeven. Dat verweerster in verband met een
strafrechtelijk onderzoek of de vervolging van inbreuken op het auteursrecht
onder bepaalde voorwaarden aan de informatie zou kunnen komen die nodig is om
het verband met een persoon te kunnen leggen, is niet relevant, omdat het belang
bij de vervolging van strafbare feiten en inbreuken op het auteursrecht regelmatig
zwaarder weegt dan het persoonlijkheidsrecht van de betrokkene. Evenmin is van
belang dat het theoretisch mogelijk is dat de aanbieder van de toegang verweerster
onbevoegdelijk informatie verstrekt. Een illegale handeling kan immers niet
worden beschouwd als een normaal en zonder grote inspanning aan te wenden
methode.

D.
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Overeenkomstig artikel 267, eerste alinea, onder b, en derde alinea, VWEU dient
het Hof van Justitie van de Europese Unie ambtshalve te worden verzocht om een
prejudici€le beslissing over de uitlegging van artikel 2, onder a, en artikel 7, onder
f, van richtlijn 95/46/EG van het Europees Parlement en de Raad van 24 oktober
1995 betreffende de bescherming van natuurlijke personen in verband met de
verwerking van persoonsgegevens [Or. 9] en betreffende het vrije verkeer van die
gegevens (PB L 281, blz. 31) — richtlijn betreffende gegevensbescherming —,
omdat daarvan athangt of het beroep tot ,,Revision” al dan niet slaagt.

Verzoeker zou van verweerster kunnen vorderen dat deze het na afloop van het
betrokken gebruik, samen met het tijdstip van de betrokken opvraging, bewaren of
door derden doen bewaren van de IP-adressen die voor het opvragen van haar
internetsites door verzoeker zijn verstuurd, staakt (behalve om de beschikbaarheid
van het telemedium te herstellen in geval van een storing). Daartoe is vereist dat
het opslaan van het (in casu uitsluitend in het geding zijnde dynamische) IP-adres
een niet door het recht inzake gegevensbescherming geoorloofde inbreuk op
verzoekers algemene persoonlijkheidsrecht — in de vorm van het recht om zelf
over zijn persoonlijke gegevens te beschikken — vormt (§1004, lid 1, en §823,
lid 1, BGB [Biirgerliches Gesetzbuch, Duits Burgerlijk Wetboek] juncto
artikelen 1 en 2 GG [Grundgesetz, Duitse Grondwet]). Dat zou moeten worden
aangenomen als het [P-adres — in elk geval in combinatie met het tijdstip van de
toegang tot een internetsite — behoorde tot de ,,persoonsgegevens” in de zin van
artikel 2, onder a, juncto overweging 26, tweede deeloverweging, van de richtlijn
betreffende gegevensbescherming respectievelijk §12, leden 1 en 3, TMG juncto
§3, lid 1, BDSG (1), en er geen sprake zou zijn van een rechtvaardigingsgrond in
de zin van artikel 7, onder f, van de richtlijn betreffende gegevensbescherming
respectievelijk §12, leden 1 en 3, en §15, leden 1 en 4, TMG (II).

I. Vraag II. 1.

1. Ingevolge §12, lid1, TMG mag ,[d]e aanbieder van diensten [...]
persoonsgegevens in verband met de terbeschikkingstelling van telemedia slechts
verzamelen en benutten, voor zover deze wet of een ander wettelijk voorschrift
dat expliciet op telemedia betrekking heeft, dit toestaat of de gebruiker zijn
toestemming heeft gegeven”. Dit voorschrift is van toepassing, aangezien de in
het geding zijnde portalen als telemedia (§ 1 [Or. 10], lid 1, eerste volzin, TMG),
verweerster als aanbieder van diensten (§2, eerste alinea, punt 1, TMG) en
verzoeker als gebruiker (§11, lid 2, TMG) dienen te worden beschouwd.

2. Persoonsgegevens zijn volgens de wettelijke definitie in §3, lid 1, BDSG, die
ook voor de wet inzake telemedia bepalend [OMISSIS] is, ,,individuele gegevens
over persoonlijke of zakelijke omstandigheden betreffende een geidentificeerde of
identificeerbare natuurlijke persoon (de betrokkene)”. De door verweerster
opgeslagen dynamische IP-adressen dienen, in elk geval in verband met de
overige in de logbestanden opgeslagen gegevens, als individuele gegevens over
zakelijke omstandigheden te worden beschouwd, aangezien de gegevens

6
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informatie verstrekten over het feit dat via internet op bepaalde tijdstippen
bepaalde sites of bestanden werden opgevraagd [OMISSIS]. Deze zakelijke
omstandigheden betroffen verzoeker; hij was immers de houder van de aansluiting
aan wie de IP-adressen waren toegewezen [OMISSIS] en heeft de internetsites
overigens ook zelf opgevraagd. Aangezien het echter niet mogelijk was
verzoekers identiteit aan de hand van de opgeslagen gegevens rechtstreeks vast te
stellen, was verzoeker niet ,,geidentificeerd” in de zin van §3, lid I, BDSG
[OMISSIS]. Of sprake is van een persoonsgegeven, hangt derhalve af van de
vraag of verzoeker ,,identificeerbaar” was.

a) Opdat een persoon identificeerbaar is, dient in beginsel zijn identiteit te kunnen
worden vastgesteld [OMISSIS]. Omstreden is of bij het onderzoek van de
identificeerbaarheid een objectief dan wel een relatief criterium dient te worden
gehanteerd. [Or. 11]

aa) Volgens een bepaalde opvatting zijn de individuele omstandigheden van de
verantwoordelijke instantie niet van belang [OMISSIS]. Aldus kan ook sprake zijn
van een persoonsgegeven wanneer uitsluitend een derde in staat is de identiteit
van de betrokkene vast te stellen.

bb) De heersende opvatting kiest daarentegen voor een relatieve benadering.
Volgens die opvatting is geen sprake van een persoonsgegeven wanneer de
identificatie van de betrokkene voor de verantwoordelijke instantie in kwestie
gepaard gaat met een onevenredige besteding van tijd, kosten en inspanning, zodat
het risico op identificatie nagenoeg onbestaande lijkt. [OMISSIS]. Dit is bij een
overeenkomstige uitlegging mogelijkerwijs in overeenstemming met de richtlijn
betreffende gegevensbescherming, waarvan overweging 26 luidt dat bij de
beoordeling of een persoon identificeerbaar is, moet worden gekeken naar alle
middelen waarvan mag worden aangenomen dat zij ,redelijkerwijs” kunnen
worden ingezet om de betrokken persoon te identificeren (Groep
gegevensbescherming artikel 29, WP 136, blz. 15,
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2007/wp136_nl.pdf;
[OMISSIS)).

cc) Houdt men overeenkomstig de relatieve benadering rekening met de kennis,
middelen en mogelijkheden van de instantie die de IP-adressen opslaat, dan
zouden dezelfde [Or. 12] gegevens voor de ene instantie — bijvoorbeeld voor de
aanbieder van de toegang (vgl. HvJ-EU, Jurispr. 2011, blz. [-12006, punt 51 —
Scarlet Extended) — persoonsgegevens en voor de andere instantie — bijvoorbeeld
voor de aanbieder van een internetsite (in casu: verweerster) — geen
persoonsgegevens zijn [OMISSIS].

b) Voor de uitlegging van het nationale recht (§12, lid 1, TMG) is bepalend hoe de
kwalificatie als persoonsgegeven in artikel 2, onder a, van de — op dit gebied
betrekking hebbende — richtlijn betreffende gegevensbescherming dient te worden
begrepen.
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aa) De bewoordingen van de bepaling van de richtlijn lijken niet volkomen
duidelijk te zijn. Volgens overweging 26, tweede deeloverweging, van de richtlijn
moet, om te bepalen of een persoon identificeerbaar is, ook worden gekeken naar
middelen die ,,door enig ander persoon” zouden kunnen worden ingezet om de
betrokken persoon te identificeren. Dat dient mogelijkerwijs aldus te worden
begrepen dat ook voor een verantwoordelijke die bepaalde informatie enkel
opslaat, reeds sprake is van een persoonsgegeven wanneer uitsluitend een derde
die over deze informatie zou beschikken, de betrokkene zonder onevenredige
inspanning zou kunnen identificeren. In ieder geval [Or. 13] zou mogelijkerwijs
dienen te worden aangenomen dat sprake is van een persoonsgegeven, indien
redelijkerwijs niet kan worden uitgesloten dat de informatie op een later tijdstip
aan de derde wordt doorgegeven [OMISSIS]. Een dergelijke lezing van de
overweging is evenwel niet per se dwingend. Wordt bij de beoordeling of een
persoon identificeerbaar is, enkel gekeken naar middelen die ,redelijkerwijs”
zouden kunnen worden ingezet om de betrokken persoon te identificeren (Groep
gegevensbescherming artikel 29, WP 136, blz. 15,
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2007/wp136 nl.pdf;
[OMISSIS]), dan zou ook een relatieve opvatting van de identificeerbaarheid en
derhalve van de kwalificatie als persoonsgegeven mogelijk zijn.

3. De vraag is relevant voor de beslechting van het geding.

a) Volgt men de objectieve benadering, dan vormden de aan verzoekers
aansluiting toegekende en door verweerster opgeslagen dynamische IP-adressen
ook na afloop van de afzonderlijke gebruikssessies persoonsgegevens. De
appelrechter heeft immers aangenomen dat de toegangsaanbieder van verzoeker
de gegevens die nodig zijn om laatstgenoemde door middel van de IP-adressen te
identificeren, na afloop van de afzonderlijke internetsessies heeft bewaard
[OMISSIS]. Aan de hand van deze bijkomende kennis hadden de door verweerster
opgeslagen gegevens zonder onevenredige inspanning aan verzoeker als houder
van de aansluiting kunnen worden gerelateerd.

b) Volgt men daarentegen de relatieve benadering, dan is in casu geen sprake van
een persoonsgegeven. Verweersters instanties die de IP-adressen hebben
opgeslagen, hadden verzoeker immers niet zonder onevenredige inspanning
kunnen identificeren. Op grond van de gedane vaststellingen [Or. 14] dient te
worden aangenomen dat zij — tenzij personalia werden opgegeven — niet
beschikten over informatie die dit mogelijk zou hebben gemaakt. Anders dan bij
statische IP-adressen het geval kan zijn, kan de relatie tussen dynamische IP-
adressen en bepaalde aansluitingen niet worden afgeleid uit enig algemeen
toegankelijk bestand [OMISSIS].

c) De toegangsaanbieder van verzoeker mocht verweersters instanties die IP-
adressen opslaan (zogenaamde verantwoordelijke instanties), geen informatie over
verzoekers identiteit verstrekken bij gebreke van een wettelijke grondslag
daarvoor [OMISSIS]. De competenties van de bevoegde instanties krachtens §113
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TKG (Telekommunikationsgesetz, Duitse telecommunicatiewet), bijvoorbeeld die
van het Openbaar Ministerie in het kader van een opsporingsonderzoek, vormen
op zich geen rechtvaardiging om de informatie die op grond van deze
competenties kan worden verkregen, ook voor andere overheidsinstanties
(bijvoorbeeld verweersters instanties die de IP-adressen opslaan), waaraan deze
informatie niet mag worden doorgegeven, als toegankelijk te beschouwen. Illegale
handelingen kunnen — a fortiori als het gaat om overheidsinstanties — niet worden
beschouwd als middelen om informatie te verkrijgen.

II. Vraag II. 2.

Zou moeten worden aangenomen dat [P-adressen in combinatie met de gegevens
betreffende de toegang persoonsgegevens vormen, dan zou het bewaren na de
toegang krachtens §12, lid 1, TMG alleen geoorloofd zijn voor zover deze wet of
een ander wettelijk voorschrift dat expliciet op telemedia betrekking heeft, dit
toestaat of de gebruiker zijn toestemming heeft gegeven. Van een dergelijke
toestemming is in casu geen sprake. In aanmerking komt echter een
rechtvaardiging krachtens §15, lid 1, TMG. Ook wat dat betreft, dient het Hof van
Justitie van de Europese Unie te worden verzocht om een prejudici€le beslissing
over de uitlegging van artikel 7, onder f, van de richtlijn inzake
gegevensbescherming.[Or. 15]

1. Ingevolge §15, lid 1, TMG mag de aanbieder van diensten persoonsgegevens
van een gebruiker slechts verzamelen en benutten, voor zover dit nodig is om het
gebruik van telemedia mogelijk te maken en te factureren (gebruiksgegevens).
Gebruiksgegevens zijn daarbij met name kenmerken met het oog op de
identificatie van de gebruiker, gegevens over begin en einde van het betrokken
gebruik, alsook over de omvang ervan, en gegevens over de telemedia waarvan de
gebruiker heeft gebruikgemaakt.

a) Voor de juridische analyse dient volgens verweersters betoog te worden
aangenomen dat het opslaan van de IP-adressen nodig is om de veiligheid en de
goede werking van haar telemedia te waarborgen en in stand te houden. Dat geldt
met name voor de herkenning en de afweer van vaak voorkomende ,,denial-of-
serviceaanvallen”, waarbij de telecommunicatie-infrastructuur door het gericht en
gecodrdineerd bestoken van afzonderlijke servers wordt ontwricht met een groot
aantal aanvragen.

b) Het is de vraag of aldus is voldaan aan de door §15, lid 1, TMG gestelde
voorwaarden. Een uitlegging in die zin zou verenigbaar zijn met de bewoordingen
van het voorschrift. De gestelde ,,denial-of-serviceaanvallen” brengen immers
mee dat het telemedium niet meer kan worden bereikt en er derhalve geen gebruik
meer van kan worden gemaakt. Indien en voor zover het nodig is dat de aanbieder
van diensten maatregelen treft om dergelijke aanvallen af te weren, zouden de
maatregelen daarom nodig kunnen worden geacht ,,om het gebruik van telemedia
mogelijk te maken” [OMISSIS].
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c¢) In de literatuur wordt evenwel voornamelijk de opvatting gehuldigd dat het
verzamelen en benutten van gegevens enkel geoorloofd is om een concrete
gebruiksverhouding mogelijk te maken en dat de gegevens, tenzij zij voor de
facturering nodig zijn, na afloop van het betrokken gebruik dienen te worden
gewist. Een argument voor die opvatting is met name §15, lid 4, eerste volzin,
TMG, dat de [Or. 16] benutting van de gegevens voor de facturering ook na
afloop van het gebruik expliciet toestaat, en dat in geval van een ruime uitlegging
van §15, lid 1, TMG slechts een verduidelijkende strekking zou hebben
[OMISSIS]. Deze lezing van §15, lid 1, TMG zou zich verzetten tegen een
rechtvaardiging voor het opslaan van de IP-adressen om de veiligheid en de goede
werking van telemedia (in het algemeen) te waarborgen en in stand te houden.

2. Aangezien voor het begrip van §15, lid 1, TMG artikel 7, onder f, van de
richtlijn betreffende gegevensbescherming, waardoor dit gebied wordt beheerst,
bepalend is, rijst de vraag hoe deze richtlijnbepaling dient te worden uitgelegd.

a) Ingevolge artikel 7, onder f, van de richtlijn betreffende gegevensbescherming
is de verwerking van persoonsgegevens rechtmatig als zij noodzakelijk is voor de
behartiging van het gerechtvaardigde belang van de voor de verwerking
verantwoordelijke of van de derde(n) aan wie de gegevens worden verstrekt, mits
het belang of de fundamentele rechten en vrijheden van de betrokkene die
aanspraak maakt op bescherming uit hoofde van artikel 1, lid 1, van de richtlijn,
niet prevaleren. Volgens het arrest van het Europese Hof van Justitie van
24 november 2011 inzake ASNEF en FECEMD (Jurispr. 2011, blz. 1-12181,
punt 29 e.v.) leidt de richtlijn betreffende gegevensbescherming tot een in
beginsel volledige harmonisatie van de nationale wettelijke regelingen. Derhalve
verzet artikel 7, onder f, van de richtlijn betreffende gegevensbescherming zich,
wat de verwerking van persoonsgegevens betreft, tegen elke nationale wettelijke
regeling die, bij ontbreken van toestemming van de betrokkene, naast de twee in
het voorschrift genoemde cumulatieve voorwaarden, bijkomende vereisten oplegt.
Weliswaar mogen [Or. 17] de lidstaten bij de uitoefening van hun discretionaire
bevoegdheid overeenkomstig artikel 5 van de richtlijn  betreffende
gegevensbescherming richtsnoeren voor de te verrichten afweging vaststellen. Een
nationale wettelijke regeling mag de mogelijkheid van verwerking voor bepaalde
categorieén persoonsgegevens evenwel niet uitsluiten, door voor die categorieén
de uitkomst van de afweging definitief vast te stellen, zonder ruimte te bieden
voor een afwijkende uitkomst wegens de bijzondere omstandigheden van het
concrete geval (HvJ-EU, ibidem).

b) Volgens deze criteria is de restrictieve lezing van §15, lid 1, TMG die de
appelrechter voorstaat, mogelijkerwijs niet in overeenstemming met artikel 7,
onder f, van de richtlijn betreffende gegevensbescherming [OMISSIS]. Volgens
deze uitlegging zou de aanbieder van diensten persoonsgegevens van de gebruiker
na afloop van het betrokken gebruik zonder toestemming van laatstgenoemde
immers alleen mogen benutten voor een welbepaald doel, namelijk voor de
facturering. Voor andere doeleinden zouden de gegevens na afloop van het
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gebruik niet mogen worden benut, los van een afweging van de in het concrete
geval in het geding zijnde belangen.

c) Derhalve rijst de vraag of §15, lid 1, TMG overeenkomstig de richtlijn aldus
dient te worden uitgelegd dat de benutting van persoonsgegevens van de gebruiker
na afloop van het betrokken gebruik ook kan worden gerechtvaardigd door de
door de aanbieder van diensten nagestreefde doelstelling die erin bestaat de goede
werking van het telemedium te waarborgen, indien, voor zover en zolang als de
benutting voor deze doelstelling noodzakelijk is.

3. De vraag is ook relevant voor de beslechting van het geding. [Or. 18]

Indien overeenkomstig de beslissing van het Hof over artikel 2, onder a, van de
richtlijn betreffende gegevensbescherming de opgeslagen IP-adressen als
persoonsgegevens zouden moeten worden aangemerkt, dan zou verzoeker
evenwel geen vordering toekomen indien de in §15, lid 1, TMG bedoelde
rechtvaardigingsgrond — bij een door de richtliin  betreffende
gegevensbescherming vereiste ruimere opvatting — van toepassing zou zijn.

[OMISSIS]
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